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Typy uctov a predvolené nastavenia

Ciel: 2FA je navrhnuta na ochranu vasho uctu a udajov klientov, ktoré spravujete.

Vysoko rizikové ucty (Back-office, NLH, Executive): Pre zaistenie maximalnej bezpecnosti bude pre
vas ucCet automaticky povolena 2FA zalozena na e-maile. Upozornujeme, ze ide o povinnu poziadavku
pre vSetkych Clenov timu s u€tom NLH alebo Executive.

Uéty kouéov: 2FA je k dispozicii ako moznost, ktori vdm dérazne odpori&ame nastavit na ochranu
vasich klientov.



Dve urovne ochrany
Nas systém pouziva ,zakladnu® a ,maximalnu“ bezpecnostnu Strukturu:

Standardna ochrana (e-mail): Zakladna vrstva zabezpeé&enia. Na vasu registrovani e-mailovu
adresu sa odoSle 6-miestny kod. Nevyzaduje si to ziadne nastavenie.

Maximalna ochrana (aplikacia Authenticator): NajbezpecnejSia a najpohodinejSia metdéda. Kody
generuje aplikacia vo vasom teleféne (napriklad Google alebo Microsoft Authenticator).

Poznamka: Nastavenie aplikacie Authenticator tiez automaticky aktivuje
overenie e-mailu ako spolahlivu zaloznu metodu.



Kedy sa spusti overenie?

Pouzivatelia budu poc€as dalSieho prihlasenia po vydani vyzvani na overenie 2FA.

Spusti sa aj vtedy, ked systém zisti rizikové faktory:

VasSe zariadenie sa zmenilo.
VasSa poloha sa zmenila.

Vasa IP adresa sa zmenila.
Od vasho posledného overenia uplynulo 30 kalendarnych dni.



Zvysenie zabezpecenia (vysokorizikove ucty)
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2-Factor Authentication (2FA) is
now active for your Portal
account

For your protection — and the security of client data you

manage — we have enabled email-based 2FA on your
login. Next time you log in, we will send a 6-digit code to

your inbox.

Recommended next step: Add an authenticator app (e.g

Google Authenticator, Microsoft Authenticator) for

stronger, more convenient protection,

Set up Authenticator App
Skip for now

You can always add the Authenticator App later in

Settings > Security

KedZze spravujete citlivé udaje, overovanie e-mailom je pre vas uz automaticky povolené.

Prvé prihlasenie: Pri prvom prihlaseni po vydani sa zobrazi vyzva s odporu¢anim na pridanie aplikacie

Authenticator.

Prec¢o upgradovat? Aplikacia poskytuje silnejSiu a pohodinejSiu ochranu ako ¢akanie na e-maily.
Va$e moznosti: M6zZete kliknut na Nastavit aplikaciu Authenticator ihned alebo kliknut na ,Presko it zatial“ a

nastavit’ ju.

neskor cez Nastavenia -> Zabezpecenie.

@ Mome | Sestings

Settings

General preferences

Portal Language

Troubleshooting

Security

© 2-Factor Authentication (2FA) is enablad with Email verification

Sat Up Authenticator App

English



Zapnutie 2FA (ucty koucCov)
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Protect your account with 2-
Factor Authentication (2FA)

Add an extra layer of protection to your account and the

client data you manage.

2FA

We highly recommend enabling

How it works (very easy)

* Email Verification: Get a 6-digit code sent to your

ot a code from an app on your

phone. (Strongest security)

Enable Email 2FA |

{ Enable Email 2FA and Authenticator App l

Skip for now

You can enable or manage 2FA anytime later in Settings >

Security.

@ Home [ Settings

Settings

General preferences

Portal Language
nease e language for your interface

Troubleshaating

#eset local portal data 10 resoive loading issues

Security

2-Factor Authentication (2FA) is not enabled for your account yet

For your protection — and the security of elant data

Enable Email 2FA Set Up Authenticator App

YOU Manage — we recommand you 1o enable 2-Factor

Nastavenie 2FA sme navrhli tak, aby bolo Uplne bezproblémoveé.

Vase moznosti: Pri prvom prihlaseni si mbézete vybrat, i chcete povolit iba overenie e-mailom alebo
sucasne povolit e-mail a overovaciu aplikaciu.

Ziadne okamzité prerusenie: Po povoleni mdzete okamzite pokradovat' v praci na portali.

Vyzva: Overenie sa prirodzene spusti pri dalSom otvoreni karty na portali Coach. Poznamka: Tuto
funkciu mézete kedykolvek preskocit a povolit neskér cez Nastavenia -> Zabezpedenie.

English



Ako pripojit’ aplikaciu Authenticator (vSetci pouzivatelia)

e Ci uz ste kou¢ alebo pouzivatel s vysokym rizikom, pripojenie aplikacie funguje tpine rovnako.
Set Up Authenticator App

v app (ke e  Stiahnite si aplikaciu ako Google Authenticator alebo Microsoft Authenticator (k dispozicii pre

iOS a Android).
Autentifikator Google:

.-._ J d d J 9 2
e iOS: hitps: . le.com le-authenticator/i

Overovac Microsoft:

Account name

° Android: https://play.google.com/store/apps/details?id=com.azure.authenticator iOS:
Setup key

UOTKZRPZOWHSMKIKTPEUCIZYANIZEETD (O

° https://apps.apple com/us/app/microsoft-authenticator/id983156458
e (1) Otvorte nainstalovanu aplikaciu Authenticator a naskenujte QR kdéd zobrazeny na obrazovke.

Verify the connection PS

(2) Zadajte 6-miestny kod vygenerovany vasou aplikaciou a stlacte Overit.

he 6-digit code generatied by your authenticator

Lnte 5



https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2

Ulozenie obnovovacich kodov
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Save Your Recovery Codes

If you lose access to your authenticator app, you can use

one of these codes to sign in. Each code can only be used
once. Save them in a secure place.

Download as .txt l l Print codes
n7ay9y6t bg5bbg3c o
3vnsaqsv uwqadéedu
c2yqakzz vx9d5t35
hvhetzgaq 4qqequgh
gvyg7tjo wwhgusx7

I've saved these codes

Ak sa rozhodnete prejst na aplikaciu Authenticator, systém
vygeneruje sadu nudzovych obnovovacich kédov.

PreCo ich potrebujete: Tieto jednorazove kddy sa pouziju,
ak stratite pristup k teleféonu pomocou overovacej aplikacie.
Mozete si ich ulozit hned po nastaveni alebo ich najdete
neskor v Casti Nastavenia -> ZabezpecCenie.

Stiahnite si alebo vytlacte tieto kody a bezpecne ich ulozte.



Prihlasenie pomocou 2FA

P———— Ak mate iba 2FA cez e-mail: Budete jednoducho poziadani o
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zadanie koédu, ktory vam bol zaslany do vasej schranky.

Inteligentné predvolené nastavenia: Ak mate povolené obe
metody, systém si najprv vyziada kod aplikacie Authenticator,
Enter the fﬁ’dil]it code qenemted by ‘,“OUI‘BLJEHE‘HZECHQDP pretoze poskytuje najvyééiu bezpeénost’.

app

Verify Your Identity

Flexibilné zalozné moznosti: Nemate pristup k aplikacii

Authenticator? Kliknutim na tlacidlo mozZete jednoducho prepnut
na overenie e-mailu priamo na prihlasovacej obrazovke.

or
Verify with Email

ar

Nudzovy pristup: Ak uplne stratite telefon, mbzete sa bezpecne
i i prihlasit pomocou jedného z ulozenych kédov na obnovenie.
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